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JOUR 5



Des questions sur la journée d’hier?



Nos objectifs pour le jour 5: 

- Utiliser un tableur

- Les règles de méthodologie

- La planification d’un projet

- Règles de sécurité pour data 
journalistes



Google Sheets pour data journalistes



Regles de 
methodologies



● Ne touchez jamais au fichier d’origine.
○ Faites une copie de sauvegarde
○ Créez une nouvelle version et travaillez sur celle-ci 
○ Ajoutez un onglet “information” où vous notez des détails importants à savoir sur 

les données (source/s des données, format des dates, monnaie utilisée, nombres, 
données manquantes, etc.)

● Tenez un journal des données. Ecrivez tout ce que vous faites sur le 
document et toutes les étapes accomplies ou à faire, pour bien vous 
organiser. 

Source: “A Guide to Bulletproofing Your Data” et “The Quartz guide to bad data” 

Les bonnes pratiques du projet data 

https://github.com/propublica/guides/blob/master/data-bulletproofing.md
https://github.com/Quartz/bad-data-guide


● Décidez de comment vous allez 
nommer vos fichiers, données, 
et où vous allez tout 
sauvegarder. Respecter ces 
règles.

● Décidez de comment vous allez 
nommer les nouvelles versions 
du fichier sur lequel vous 
travaillez. Par exemple: 
liste-promesses-kibili-2017

Extrait de “A Guide to Bulletproofing Your Data” et “The Quartz guide to bad data” 

Les bonnes pratiques du projet data 

https://github.com/propublica/guides/blob/master/data-bulletproofing.md
https://github.com/Quartz/bad-data-guide


● Si vous travaillez en 
équipe, tout le monde doit 
être au courant de ces 
règles et les respecter        

Extrait de “A Guide to Bulletproofing Your Data” et “The Quartz guide to bad data” 

Les bonnes pratiques du projet data 

https://github.com/propublica/guides/blob/master/data-bulletproofing.md
https://github.com/Quartz/bad-data-guide


https://support.google.com/docs/answer/6000292?co=GENIE.Platform%3DDesktop&hl=fr


Commencez votre analyse des données

● Arrangez par ordre croissant/décroissant  
● Trouvez le maximum et le minimum dans vos données
● Groupez les données de même valeur
● Utilisez ctrl+f pour trouver des mots clefs, des noms clefs, des 

valeurs spécifiques
● Appliquez des filtres 
● Faites des  statistiques (moyenne, médiane, mode, 

pourcentage) et le tour des fonctions les plus répandues (SUM, 
etc.) 



https://support.google.com/docs/table/25273?hl=fr


Pause cafe



Visualiser pour 
comprendre la donnée





https://www.google.tn/search?q=creer+un+graphique+sur+Google+Sheets&rlz=1C5CHFA_enFR755FR755&oq=creer+un+graphique+sur+Google+Sheets&aqs=chrome..69i57j5l3j69i60l2.7098j0j8&sourceid=chrome&ie=UTF-8


https://support.google.com/docs/answer/63728?hl=fr&co=GENIE.Platform%3DDesktop


Exercice
→ Créez un graph qui permet de 
mieux comprendre les données de 
votre tableur

1 perle à gagner !



Pivot tables = le tableau 
croisé dynamique sur 
Google Sheets





Exercice
→ Sur Google Sheets, créez un 
tableau croisé dynamique chacun à 
partir d’un tableur donné

1 perle à gagner par 
tableau !



Lire: Working with data in Google Sheet par 
Andrew Ba Tran

Lire: Using Excel to do precise journalism par 
Steve Doig et Sarah Cohen

Vous 
voulez 
en 
savoir 
plus? 

http://jplusplus.github.io/guide-du-datajournalisme/pages/0600.html
http://andrewbatran.com/ccsu-2017/walkthrough/intermediate-spreadsheets/
https://openjournalismworkshop.files.wordpress.com/2013/03/intoductiontoexcel.pdf


Pause dej



Securite pour data 
journalistes: les bases



Aujourd’hui on parle sécurité



Risk assessment



Quels sont les symptomes?

- Un comportement inhabituel
- Des lenteurs
- Le ventilateur est en pleine puissance



Pour tester un lien 
(voir si il est 
secure)

https://www.virustotal.com/#/home/upload


Focalisez-vous sur des menaces 
spécifiques 
Evaluez quelle information vous voulez 
protéger, qui pourrait la vouloir, de 
quelle manière cette information 
pourrait tomber dans les mauvaises 
mains et ce que vous pouvez faire pour 
empêcher cela.  



A quel point laisse-je passer l’info?

Comprendre le cryptage
Utiliser des moyens de cryptage est l’un des moyens les plus 
efficaces pour empêcher aux autres d’accéder à vos données.  
Le cryptage vous aide à protéger le contenu des messages entre 
vous et d’autres services en ligne ou personnes. 

→ Ecrivez un message à la personne qui se situe deux siège 
sur votre droite. 



Internet fonctionne de la même façon. Par exemple, lorsque vous 
travaillez depuis un cyber café où il y a un accès Wifi ouvert, 
n’importe qui avec un peu de connaissance informatique peut voir 
ce que vous faites sur votre ordinateur. 



Ce qui est possible en Tunisie:

- Être mis sur écoute par le gouvernement, la police ou des personnes 
privées

- Que votre site soit piraté s’il est mal protégé

- Être arrêté sur le terrain par la police (les journalistes sont souvent les 
premiers arrêtés) + confiscation de matériels ou même casse de matériels

- Être menacé, intimidé par des politiques, des personnes de pouvoir en vue 
de vous empêcher de publier des informations négatives à leur égard



Pour recuperer des 
photos supprimées

https://www.ccleaner.com/recuva/download/standard


Pour vraiment 
supprimer ses 
donnees

https://www.ccleaner.com


         
Qu’est-ce qui n’est pas sécurisé (surtout si ton projet parle du gouvernement): 

- Les pires: Sms, téléphone (on peut retrouver TOUS les sms que vous ayez 
jamais envoyé. En Europe, en principe, les opérateurs sont obligés de supprimer 
les sms de plus de trois mois)

- Les pires (mais moins pire): Whatsapp, Skype (gouvernement peut exiger 
l'accès, le businessman corrompu non), Messenger (comme chat et comme outil 
de stockage de pièces jointes ou d’information)

- Mieux mais pas de garantie: Viber, Hangout

 
Des meilleures alternatives:

- Le mieux: Signal 

- Telegram



https://www.torproject.org/projects/torbrowser.html.en


https://signal.org


https://telegram.org


Des conseils de securite:

- Faites vos mises à jour régulièrement votre système 
d’exploitation et surtout de votre navigateur

- Avoir un anti-virus et le mettre à jour

- Utilisez des moyens de communication cryptés Signal 
- Établissez un moyen de communication sécurisé dès le 

départ
- OUI vous pouvez utiliser des noms de code
- Ne stockez pas le vrai nom ou les informations 

personnelles d’une source sensibles (type sonneur 
d’alerte) sur votre téléphone, ordinateur ou cahier de 
notes, agendas



LES TROIS CHOSES A 
PROTEGER PENDANT UN 
PROJET DATA:

- SOURCES
- VOUS-MÊME
- LES DONNEES

SVD



Protégez vos données:

- Évitez d’utiliser les clefs USB que vous ne connaissez pas 
ou qui vous sont données par des inconnus ou des 
entreprises. Elles peuvent contenir des virus!

- Ne sauvegardez pas des informations sensibles sur votre 
ordinateur, utilisez un disque dur externe

- Ne partagez pas vos fichiers à tout va!

- Faites plusieurs copies de vos données sensibles



Des conseils de securite:

- Ne les appelez pas depuis votre téléphone mobile ou du téléphone du travail

- Ne pas utiliser un ordi qui n’est pas le sien
Pas public wifi
Faire des backups

- Dites-leur de vous appeler du téléphone de quelqu’un d’autre ou d’une cabine 
téléphonique

- Ne parlez pas de choses sensibles par email, fixez une heure et un endroit de 
rencontre via une appli encryptée comme Signal et ne le dites qu’à votre chef

- Même si vous ne savez pas si cette affaire est vraiment intéressante au départ, 
traitez-la comme telle, juste au cas ou

- Avoir le numéro d’un avocat prêt au cas ou vous vous faites arrêter

- Utilisez Tor pour assurer votre anonymat



Tout le monde sait que vous utilisez 
le même mot de passe partout.

ARRETEZ CA TOUT DE SUITE!!!



https://haveibeenpwned.com


*#06# affiche le 
numero de IMEI

http://www.imei.info


https://securedrop.org/


https://freedom.press/training/


https://www.securitywithoutborders.org/


https://protonmail.com


Helpful organizations:

● EFF offers comprehensive tutorials and tip sheets, such as its 
Surveillance Self-Defense courses. It also has this useful tip sheet 
on digital security for protesters, much of which is relevant for 
journalists, and this guide to protecting your data when you cross a 
U.S. border, where constitutional protections are weaker.

● ProPublica has a list of what it calls the best encrypted messaging 
programs.

● Security in a Box, a project of two activist collectives, publishes 
step-by-step guides to internet security in many languages.

● Freedom of the Press Foundation has a bunch of useful tip sheets. 
It also manages Secure Drop, an open-source “whistleblower 
submission system” that uses the Tor network and helps 
organizations like The Washington Post work with anonymous 
sources (The Post explains how to use it here). The Tow Center for 
Digital Journalism at Columbia University has a tip sheet on how to 
launch Secure Drop.

● Article 19 and the American Civil Liberties Union focus more on the 
legal aspects of free speech and privacy. At the ACLU, privacy 
expert Christopher Soghoian writes on surveillance and security.

https://ssd.eff.org/en/index
https://www.eff.org/deeplinks/2016/11/digital-security-tips-for-protesters
https://www.eff.org/wp/digital-privacy-us-border-2017
https://www.propublica.org/article/privacy-tools-the-best-encrypted-messaging-programs
https://securityinabox.org/en
https://freedom.press/
https://freedom.press/training/
https://securedrop.org/
https://www.washingtonpost.com/securedrop/
http://towcenter.org/
http://towcenter.org/
http://towcenter.org/report-launch-guide-to-securedrop/
https://www.article19.org/pages/en/protection-of-sources-more.html
https://journalistsresource.org/www.aclu.org/issues/national-security/privacy-and-surveillance
https://www.aclu.org/bio/chris-soghoian
https://www.dubfire.net/
https://journalistsresource.org/tip-sheets/reporting/digital-security-tips-protecting-sources-journalist


Join Tinfoil.press to discuss and ask questions about digital security and journalism.

https://tinfoil.press/
https://tinfoil.press/


Devoir pour cet été
→ Identifiez les potentiels risques 
liés à votre projet et des manières 
d’y pallier



Récapitulatif de nos objectifs 
pour le jour 5: 

- Utiliser un tableur

- Les règles de méthodologie

- La planification d’un projet

- Règles de sécurité pour data 
journalistes



Programme pour 
demain: 

- Comment planifier un 
projet de journalisme de 
données?

- Comment faire un budget?

- Travail sur les rendus

- Grand quiz



À demain!


